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Vastus poordumisele

Esitasite Andmekaitse Inspektsioonile podrdumise. Poordumisest néhtuvalt on Tartu valla
kasutuses jaatmeregister, mille puhul on kasutatud tarkvara KOVGIS EVALD. Plaanis on
juurutada jadtmeregistri jaoks uut tarkvara, mida on vaja katsetada. Soovite teada, kuidas testida
tarkvara selliselt, et koigi digused oleksid kaitstud.

Esmalt selgitame, et iildreeglina on keelatud kasutada reaalseid isikuandmeid andmekogu
arendamiseks v3i testimiseks. Eesti infoturbestandardi (E-ITS)' jdrgi viiakse testimisi libi
arendus- ja testkeskkondades, mis on kiidukeskkonnast eraldatud. Uhe ohuna nieb E-ITS
todandmetega testimisel seda, et tarkvara testimisse kaasatud isikud vdivad seejuures niha
konfidentsiaalseid t66- voi isikuandmeid. Seetdttu pakub E-ITS iihe meetmena fiiiisiliste isikutega
seotud testandmete anoniiimimist, mis tdhendab, et reaalselt ei ole otseselt voi kaudselt voimalik
konkreetseid andmeid konkreetse andmesubjektiga kokku wviia, vOi siis vdhemalt
pseudoniitimimist (OPS.1.1.6.M11).

Samas erandjuhtudel on vOimalik kasutada testimiseks ka originaalandmeid. Kuid siin ndeb E-ITS
ohuna ette seda, et kui testimiseks kasutatakse kdidukeskkonna andmeid, mitte andmete koopiaid,
siis voidakse neid andmeid tahtmatult muuta voi kustutada. Kui to6andmeid kasutatakse IT-
sisteemide integratsiooni testimisel, vOib testandmete t66tlus mojutada tahtmatult toiminguid
tegelike andmetega teistes slisteemides. Seetdttu testitakse tarkvara ainult selleks ettendhtud test-
ja kéidueelses (pre-live) keskkonnas, mis on kdidukeskkonnast lahutatud ja selgelt eristatav
(OPS.1.1.6.M11).

Seoses originaalandmetega testimisega on Andmekaitse Inspektsioon varasemalt leidnud, et
testimise teostamiseks tuleb eelnevalt 14bi viia ja koostada ka andmekaitsealane mojuhinnang, kus
hinnatakse planeeritud tegevusega seotud riske andmesubjektidele. Lisaks, kui soovitakse iihel
eesmirgil kogutud isikuandmeid kasutada muul eesmirgil, tuleb selle hindamise ldbiviimisel
arvestada ka EL isikuandmete kaitse tildmadruse artikkel 6 16ikes 4 olevate nouetega.

Seega on testimine anoniiiimseks muutmata originaalandmetega lubatud vaid jargmistel juhtudel:

o testimiseks mdeldud keskkond vastab samadele turvanduetele kui kdidukeskkond, sealjuures
on 14bi viidud andmekaitsealane mdjuhinnang;

e testimine on kooskolas eesmérkidega, mille jaoks isikuandmeid algselt koguti;

e kui anoniilimseks muudetud originaalandmete kasutamine muudaks konkreetse testprotsessi
toomahu ebamoistlikult suureks;
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e crandjuhud, kus vaatamata testkeskkonnas rakendatud originaalilihedastele andmetele on
voimalik kasutatavates toOprotsessides esinevaid vigu tuvastada liksnes originaalandmetega
vai kui protseduuri turvet ei ole voimalik tagada monel muul viisil;

o testimiseks moeldud keskkond on kdidukeskkonnast lahutatud ja selgelt eristatav;

e testimisel ja testide tulemuste analiiiisimisel on tundlike andmete pdhjal koostatud testandmed
testkeskkonnas andmete avalikustamise eest piisavalt kaitstud;

e tagatud on, et testimise jaoks vajalikele andmetele padsevad juurde iiksnes todtajad, kellel on
volitus teha testimisi ja parandada testimise kdigus esinevaid vigu; sealjuures peab olema
tagatud, et need isikud on allutatud konfidentsiaalsuslepetele ja eriti andmekaitsenduete
tagamist puudutavatele ettekirjutustele;

e planeeritud testide ldbiviimisest tuleb piisavalt vara teavitada asutuse andmekaitsespetsialisti;
e originaalandmetele tehtud poordused, millega kaasneb kopeerimine, tuleb dokumenteerida;

e pirast testimise I0petamist tuleb originaalandmete koopiad testkeskkonnast kas viivitamatult
kustutada voi1 testkeskkonnas muuta anoniiimseks selliselt, et reaalselt ei ole otseselt voi
kaudselt voimalik neid andmeid konkreetse andmesubjektiga voi tema tegevusega kokku viia.

Loodame, et saime selgitustega Teile abiks olla.
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